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General Overview

Server Operating Systems
Operating system #
● Windows Server 2003 -

● Windows Server 2008 -

● Windows Small Business Server 2011 -

● Windows Server 2012 -

● Windows Server 2016 5

● Other -

Health Check Overview
Components State
Antivirus

Disk

Backup

Services

Updates

Events

Datastores

Devices
Servers
Windows Servers: 5

ESXI Servers: 1

Workstations
Windows Clients: 17

● Total Computer Systems: 23

● Total network Devices: 2

Total devices: 25

Updates Health
Updates Overall Missing Updates Missing Updates/Device Top 3
Critical: 1

Security: 9

Updates: 6

Def Updates: 6

Antivirus Health
Health AV Info
Scanning Enabled: 5

Scanning Not Enabled: 0

Def Up to Date: 5

Def not Up to Date: 0

Product Name: Symantec Endpoint Protection
Version: 12.1.7445.7000

Backup Health History

Workstation Operating Systems
Operating system #
● Microsoft Windows XP -

● Microsoft Windows Vista -

● Microsoft Windows 7 9

● Microsoft Windows 8.1 -

● Microsoft Windows 10 8

● Other -

Storage



ESXI Servers
ESX01 Memory: 63GB

Model Operating System Warranty Expiry Date
HPE ProLiant ML350 Gen10 VMware ESXi 6.5.0 build-8935087 No Warranty available

IP Purchase Date Serial Number

192.168.0.7 XXXXXXXXXX

Package loss Downtime (100%) ILO
0% 0 times

CPU
Average Peaks (>85%)
5.06% 0

Memory
Average Peaks (>85%)
84.90% 288

Datastore Information
Datastore Free Space (GB) Used Space (GB) Used Space (%) Total Disk Space (GB)
datastore1 685.5 983.75 58.93 1669.25



Windows Servers

Disk Usage
Free Space Total Space Used Space Peaks

C: 50.59 GB 79.51 GB 36.37 % 0

CPU
Average Peaks (>85%)
1.04% 0

Memory
Average Peaks (>85%)
23.92% 0

Eventlog Information
Event id Category Event Count
157 Disk System 41

6 Symantec AntiVirus Application 4

225 Microsoft-Windows-Kernel-
PnP System 41

1008 Microsoft-Windows-Perflib Application 37

2003 Microsoft-Windows-Perflib Application 32

10016 Microsoft-Windows-
DistributedCOM System 8

1014 Microsoft-Windows-DNS-
Client System 3

41 Microsoft-Windows-Kernel-
Power System 1

134 Microsoft-Windows-Time-
Service System 1

1000 Application Error Application 1

BACKUP
Model Operating System Warranty Expiry Date

VMware Virtual Platform Microsoft Windows Server 2016 Standard x64 
Edition No Warranty available

Agent Version Probe Vmware Tools
12.0.0.365 Not a Probe Device Vmware Tools Installed

Package Loss Downtime (100%) ILO
0% 0 times

AV Scanning Enabled AV Defenition up to date AV Version
  12.1.7445.7000



Disk Usage
Free Space Total Space Used Space Peaks

C: 56.28 GB 79.51 GB 29.2 % 0

E: 104.73 GB 300 GB 65.09 % 0

CPU
Average Peaks (>85%)
2.29% 0

Memory
Average Peaks (>85%)
50.12% 0

Eventlog Information
Event id Category Event Count
6126 ADSync Application 865

6127 ADSync Application 865

6 Symantec AntiVirus Application 10

6038 LsaSrv System 1

10028 Microsoft-Windows-
DistributedCOM System 276

10016 Microsoft-Windows-
DistributedCOM System 49

1008 Microsoft-Windows-Perflib Application 36

10006 Microsoft-Windows-
DistributedCOM System 8

1014 Microsoft-Windows-DNS-
Client System 3

5612 Microsoft-Windows-WMI Application 3

DC01
Model Operating System Warranty Expiry Date

VMware Virtual Platform Microsoft Windows Server 2016 Standard x64 
Edition No Warranty available

Agent Version Probe Vmware Tools
12.0.0.365 Not a Probe Device Vmware Tools Installed

Package Loss Downtime (100%) ILO
0% 0 times

AV Scanning Enabled AV Defenition up to date AV Version
  12.1.7445.7000



Disk Usage
Free Space Total Space Used Space Peaks

C: 11.25 GB 79.51 GB 85.85 % 0

E: 72.67 GB 200 GB 63.66 % 0

CPU
Average Peaks (>85%)
2.71% 0

Memory
Average Peaks (>85%)
52.16% 0

Eventlog Information
Event id Category Event Count
6038 LsaSrv System 1

1008 Microsoft-Windows-Perflib Application 35

2003 Microsoft-Windows-Perflib Application 32

10016 Microsoft-Windows-
DistributedCOM System 7

1014 Microsoft-Windows-DNS-
Client System 2

7023 Service Control Manager System 2

40960 LsaSrv System 2

0 SOLID Embedded Engine Application 1

41 Microsoft-Windows-Kernel-
Power System 1

50 Microsoft-Windows-Time-
Service System 1

APPS01
Model Operating System Warranty Expiry Date

VMware Virtual Platform Microsoft Windows Server 2016 Standard x64 
Edition No Warranty available

Agent Version Probe Vmware Tools
12.0.0.365 Not a Probe Device Vmware Tools Installed

Package Loss Downtime (100%) ILO
0% 0 times

AV Scanning Enabled AV Defenition up to date AV Version
  12.1.7445.7000



Disk Usage
Free Space Total Space Used Space Peaks

C: 64.15 GB 99.51 GB 35.53 % 57

CPU
Average Peaks (>85%)
0.98% 0

Memory
Average Peaks (>85%)
18.06% 0

Eventlog Information
Event id Category Event Count
1023 Microsoft-Windows-Perflib Application 15

1008 Microsoft-Windows-Perflib Application 13

10016 Microsoft-Windows-
DistributedCOM System 2

50 Microsoft-Windows-Time-
Service System 1

7030 Service Control Manager System 1

APPS02
Model Operating System Warranty Expiry Date

VMware Virtual Platform Microsoft Windows Server 2016 Standard x64 
Edition No Warranty available

Agent Version Probe Vmware Tools
12.0.0.365 Not a Probe Device Vmware Tools Installed

Package Loss Downtime (100%) ILO
0% 0 times

AV Scanning Enabled AV Defenition up to date AV Version
  12.1.7445.7000



Disk Usage
Free Space Total Space Used Space Peaks

C: 61.27 GB 79.51 GB 22.94 % 0

CPU
Average Peaks (>85%)
0.26% 0

Memory
Average Peaks (>85%)
14.76% 0

Eventlog Information
Event id Category Event Count
6 Symantec AntiVirus Application 10

6038 LsaSrv System 1

1008 Microsoft-Windows-Perflib Application 36

41 Microsoft-Windows-Kernel-
Power System 1

50 Microsoft-Windows-Time-
Service System 1

129 Microsoft-Windows-Time-
Service System 1

1014 Microsoft-Windows-DNS-
Client System 1

1067

Microsoft-Windows-
TerminalServices-
RemoteConnectionManage
r

System 1

1076 User32 System 1

1129 Microsoft-Windows-
GroupPolicy System 1

APPS03
Model Operating System Warranty Expiry Date

VMware Virtual Platform Microsoft Windows Server 2016 Standard x64 
Edition No Warranty available

Agent Version Probe Vmware Tools
12.0.0.365 Not a Probe Device Vmware Tools Installed

Package Loss Downtime (100%) ILO
0% 0 times

AV Scanning Enabled AV Defenition up to date AV Version
  12.1.7445.7000



CPU
Average Peaks (>85%)
0.48% 0

Memory
Average Peaks (>85%)
57.95% 0

FGT60E_Klantnaam.local
Model Operating System Warranty Expiry Date
FGT_60E Other Operating System No Warranty available

Version Uptime
v5.6.4,build1575,180425 (GA) 3510

Package loss Downtime (100%) Serial Number
0% 0 times XXXXXXXXXXXXX

Firewalls



ups01
Model Firmware Warranty Expiry Date

No Warranty available

Battery minutes remaining Battery to be Replaced Auto Restart
99 NO

Uptime Input / output Voltage Test Results
1977 hours 230V / 230V Pass

Package loss Downtime (100%) Serial Number
0% 0 times

UPS



Backup Health

Failed Backups
Device Location Job Type Date Result

Backups (last 10 successful jobs)
Device Location Job Type Date Result
BACKUP ###Adres### QNAP01 Veeam Backup 09/10/2018 Success

BACKUP ###Adres### QNAP01 Veeam Backup 08/10/2018 Success

BACKUP ###Adres### QNAP01 Veeam Backup 07/10/2018 Success

BACKUP ###Adres### QNAP01 Veeam Backup 06/10/2018 Success

BACKUP ###Adres### QNAP01 Veeam Backup 05/10/2018 Success

BACKUP ###Adres### QNAP01 Veeam Backup 04/10/2018 Success

BACKUP ###Adres### QNAP01 Veeam Backup 03/10/2018 Success

BACKUP ###Adres### QNAP01 Veeam Backup 02/10/2018 Success

BACKUP ###Adres### QNAP01 Veeam Backup 01/10/2018 Success

BACKUP ###Adres### QNAP01 Veeam Backup 30/09/2018 Success

BACKUP
Model Operating System Warranty Expiry Date
VMware Virtual Platform Microsoft Windows Server 2016 Standard No Warranty available

Agent Version Probe Vmware Tools
12.0.0.365 Not a Probe Device Vmware Tools Installed

Package Loss Downtime (100%) ILO
0% 0 times

Backup Health History



Manual Input - 1
ESXI Devices
Beschrijving Status Opmerkingen
Alerts
Snapshots
Zombie VM's
Autostart ingesteld

Windows Devices
Beschrijving Status Opmerkingen
Events

AntiVirus
Beschrijving Status Opmerkingen
Virus detecties

Veeam Backup
Beschrijving Status Opmerkingen
Updates uitgevoerd

Hardware
Beschrijving Status Opmerkingen
Fortigate 
Switch eventlog



Manual Input - 2
Netwerk
Beschrijving Status Opmerkingen
Documentatie
DHCP
DCHP scope usage
WLAN

Internet
Beschrijving Status Opmerkingen
Provider
Downloadsnelheid
Uploadsnelheid
Vast IP
Type abonnement

UPS
Beschrijving Status Opmerkingen
Logs
Load
Koppeling Vmware
Batterij vervangen

Office365
Beschrijving Status Opmerkingen
Updates uitgevoerd
Licentie verloopt

Andere
Beschrijving Status Opmerkingen



Health Check - Information
General Overview

Info tabel
In de bovenstaande tabel krijgt u een overzicht van alle verschillende componenten met daarnaast groene vink of een rood kruis. Indien de component slaagt voor 
deze check zal er een groen vink getoond worden in het andere geval wordt een rood kruis getoond.

Antivirus
Het resultaat van deze component weerspiegelt of elke toestel voorzien is van een antivirus. In dit geval krijgt de component dan ook een groene vink. Indien blijkt 
dat deze niet geïnstalleerd is op één bepaald toestel,  krijgt deze component een rood kruis.

Disk
Hierbij wordt controle gedaan van alle Windows server toestellen waarbij het verbruik van de harde schijf meer dan 90% van de totale schijfruimte bedraagt. Indien 
één of meerdere HD’s meer dan 90% van de capaciteit schijfruimte overschrijden, wordt deze aangeduid met een rood kruis. Anderzijds zal een groene vink 
getoond worden wanneer de schijfruimte van elke schijf onder de 90% schijfruimte zit.

Backup
Er wordt een controle uitgevoerd van de jobs tijdens de health check periode. Het falen van één job binnen deze periode weerspiegelt in een rood kruis. In 
tegenstelling tot elke backupjob die succesvol voltooid is, welke zal resulteren in een groene vink.

Services
De component services zal alle services ophalen die op "automatic startup" ingesteld zijn over alle Windows Server toestellen. De tabel geeft een groene vink aan 
wanneer al de services gestart zijn. Anderzijds wordt een rood kruis getoond indien één automatische service niet gestart is.

Updates
Het resultaat van "Updates" weerspiegelt alle Windows servers die ‘Critical’ en ‘Security’ updates nodig hebben. Is de volledige omgeving up-to-date is en ontbreekt 
er geen Critical of Security update, wordt een groene vink getoond, in het andere geval een rood kruis.

Events
Hierbij worden logboeken gescand van al de Windows Servers. Kritische events zijn door Van Roey geselecteerd en worden vergeleken met de actuele logboeken. 
Wanneer een krititsche event gedecteerd wordt, resulteert dit in een rood kruis binnen de tabel. Indien geen enkele kritische event gevonden wordt, toont men een 
groene vink.

Datastores
Binnen de component “Datastores” wordt een controle gedaan waarbij de schijruimte al dan niet meer dan 90% bedraagt. Indien één of meerdere datastores meer 
dan 90% van de capaciteit overschrijdt, wordt een rood kruis getoond. Anderzijds zal een groene vink getoond worden indien elke datastore minder dan 90% van 
zijn capaciteit in gebruik heeft.

In de "Devices"-tabel wordt een onderscheid gemaakt tussen servers en workstations. Binnen het onderdeel Servers nogmaals tussen Windows servers en ESXI 
servers met destbetreffende aantallen. Daarnaast geeft men het aantal Windows clients weer onder "Workstations".
Een totaal aantal van Servers en Workstations vindt men onder “Total Computer Systems” alsook het aantal “Network Devices”.  De verhouding tussen deze twee 
ziet u vervolgens in het staafdiagram. 
Ten slotte ziet u ook het totaal aantal toestellen in de omgeving.



General Overview - 2

De "Backup Health History"-tabel toont het aantal succesvolle en gefaalde jobs in een staafdiagram. Het resultaat is gebaseerd over een tijdspanne van 4 weken. In 
de praktijk betekent dit indien een rapport op 28/12/2018 gegenereerd wordt, de laatste 4 weken getoond zullen worden respectievelijk tot en met 1/12/2018. Indien 
er een backup toestel in de omgeving van de klant aanwezig is dat geen gebruik maakt van Veeam, zal er geen data beschikbaar zijn. Men krijgt volgende 
booschap: "No Data available".

Hierboven vindt u twee tabellen: "Server Operating Systems" & "Workstation Operating Systems". In deze twee tabellen zal er een lijst van operating systems 
gemaakt worden voor zowel servers als workstations. Naast elk besturingssysteem vindt u het aantal toestellen gebruikmakend van respectievelijk OS en 
daarbijhorend taartdiagram.

In  "Updates Health" maakt men in de eerst tabel een onderscheid tussen de verschillende updates naarmate de ernst. Men onderscheidt volgende types: Critical, 
Security, Definition, Normal. De tabel toont de hoeveelheid updates van elk type over alle toestellen en wordt gevisualiseerd in een taartdiagram. Naast het 
taartdiagram vindt u een top 3 van alle toestellen waarbij het meest aantal updates ontbreken.

Antivirus Health zoomt dieper in op Symantec Antivirus die geïnstalleerd is op de Windows toestellen. In het eerste deel van de tabel, controleert men of er 
Windows toestellen geïnfecteerd zijn met virussen en bijkomend het aantal toestellen. Deze aantallen worden gevisualiseerd in het taartdiagram. Vervolgens 
controleert men de status van de antivirus zelf op de antivirus definitions. Op deze manier krijgt men een overzicht van toestellen die al dan niet up-to-date zijn.

De twee bovenstaande diagrammen tonen elk een top drie van schijfruimte voor zowel datastores als Windows toestellen. In het diagram voor datastores geeft 
men een top drie van deze die het minst vrije ruimte hebben. Het tweede diagram toont de verschillende Windows toestellen die het minst vrije ruimte hebben op 
hun harde schijf.



ESXI

In de bovenstaande tabel vindt u de algemene informatie over desbtreffende ESXI server aangaande model, garantie, OS en eventuele downtime van het toestel. 
Daarnaast worden ook respecitievelijke datastores getoond van deze ESXI-server indien aanwezig:

De datastores vindt men terug in bovenstaande tabel met daarbij de hoeveelheid beschikbare vrije ruimte, de gebruikte ruimte alsook de totale grootte van de 
datastore, uitgedrukt in GB. De vrije ruimte zal rood kleuren indien deze minder 10% bedraagt van de totale grootte. Op deze manier weet men meteen of er ruimte 
vrij gemaakt moet worden.

In de "Measurements"-tabel geeft men een overzicht van het CPU en RAM-geheugen op het toestel. De waarde van deze paramaters wordt uitgedrukt in 
procenten. Bijkomend geeft men het aantal pieken weer waarbij het toestel telkens een verbruik had boven de grens van 85%. Deze waarde zal dan een rode kleur 
aannemen.

Windows Server

In de bovenstaande tabel vindt u de algemene informatie over desbtreffende Windows server aangaande model, garantie, OS en eventuele downtime van het 
toestel. Daarnaast is er nog bijkomende informatie beschikbaar zoals antivirus status, of het toestel geïnfecteerd is en de status van Antispam.
Wanneer een toestel geïnfecteerd is, zal er een rood kruis bij "Infected" verschijnen, indien het toestel virus vrij is, wordt er een groen vinkje getoond.

In de tabel m.b.t. “Disk Usage” wordt er gekeken naar de harde schijf van het toestel en kleurt de vrije ruimte rood indien er meer dan 90% van de totale grootte in
gebruik is. Het aantal keer dat deze schijfruimte meer dan 90% bedraagt, zal een piek gemeten en geregistreerd worden. Naast de ‘Disk Usage’ tabel vindt u de
tabel terug voor het RAM-geheugen en CPU verbruik. De tabel toont voor elke parameter het gemiddelde verbruik in procenten met daarbijkomend het aantal 
pieken.



Bovenstaande tabellen geven meer informatie aangaade Updates en Events.

Updates
De eerste tabel toont alle updates die een toestel nog moet installeren alvorens deze volledig up-to-date is.  De tabel toont enkel de kritieke updates gezien deze
de  belangrijkste updates zijn. In de tabel vindt u tevens de KB-nummers terug die overeenkomen met desbetreffende update. Deze zijn ook steeds voorzien van
een hyperlink voor meer gedetailleerde informatie.

Events
De Eventlog Information’ tabel geeft een overzicht van belangrijke event ID’s. De lijst wordt gevormd op basis van het aantal keer dat een belangrijke event ID terug 
komt. Daarna zal een top 10 weergegeven worden van de 10 meest voorkomende events en vervolgens gerangschikt volgens soort en categorie.

Bovenstaande tabel geeft informatie met betrekking tot de back-ups. Deze omvat de 2 laatste succesvolle back-ups en de 2 laatste gefaalde back-ups met 
daarbijhorende datum en resultaat. Deze laatste zal groen of rood kleuren naargelang deze succesvol was of niet
Daarnaast wordt de huidige versie van Veeam getoond en zal deze rood kleuren indien een nieuwere versie beschikbaar is.

Indien er geen 2 laatste van elk type zijn, zal enkel het resultaat getoond worden dat beschikbaar. Het rapport analyseert de jobs binnen de periode waarin dit 
rapport gemaakt is.

Firewalls & Switches

In de bovenstaande tabel vindt u de algemene informatie over desbtreffende Windows server aangaande model, garantie, OS en eventuele downtime van het 
toestel. In de volgende tabel wordt het RAM-geheugen en CPU verbruik weergegeven. Deze toont voor elke parameter het gemiddelde verbruik in procenten. 
Bijkomend geeft men het aantal pieken weer waarbij het toestel telkens een verbruik had boven de grens van 85%. Deze waarde zal een rode kleur aannemen.

De tabel met betrekking tot "Switches" is analoog aan deze van “Firewalls”.

UPS

De tabel toont algemene informatie met betrekking tot de UPS aangaande model, serienummer, firmware, uptime, package loss,... Daarnaast zullen enkele checks 
uitgevoerd worden zoals de batterij die evenuteel vervangen moet worden, auto restart geactiveerd is of de input- en output voltage van het toestel voldoende 
bedraagt. Als laatste worden de resultaten van de ‘UPS test’ die automatisch uitgevoerd worden ook uitgelezen.



Storage Devices - QNAPS

In de bovenstaande tabel vindt u de algemene informatie over een QNAP zoals model, garantie, OS en of eventuele downtime. Voor dit toestel is er nog 
bijkomende informatie beschikbaar zoals de het aantal systeemvolumes, aantal schijven, de RAID configuratie en het aantal fans. Deze laatste kan mogelijk de 
waarde N/A bevatten gezien dit niet bij elk type uitgelezen kan worden.

In bovenstaande tabel zoomt men meer in op het op het CPU en RAM-geheugen verbruik van het toestel. De waarde van deze paramaters wordt uitgedrukt in 
procenten. Bijkomend geeft men het aantal pieken weer waarbij het toestel telkens een verbruik had boven de grens van 85%. Indien nodig zal deze waarde een 
rode kleur aannemen.
Daarnaast geeft de tabel "Disk Information” een overzicht van de schijven die geïnstalleerd zijn in de device. Daarbijkomend wordt de status van de hardeschijven
weer gegeven. 

Storage Devices - P4000

In de bovenstaande tabel van P4000 Storage devices vindt u opnieuw de algemene informatie met betrekking tot dat toestel. Bijkomende informatie voor dit toestel 
specifiek is de licentie, # of Fans, # of temperature sensors en het software type.

Vervolgens zal er meer ingezoomd worden op de fans en de temperatuursensoren. In de eerste tabel vindt u het aantal fans opnieuw terug met daarnaast 
bijhorende status. De tabel met betrekking tot de temeperatuur laat zien welke type sensoren er zijn, samen met de temperatuur en de status van elke sensor.

Als laatste geeft bovenstaande tabel een overzicht van de fysieke schijven. Hierin worden model, serienummer, status en Smart Health in opgenomen.



Backup

Op de pagina "Backup" wordt algemene informatie weergegeven van de device waar de applicatie Veeam geïnstalleerd is. Vervolgens zal een groene vink of rood 
kruis getoond worden indien het aantal succesvolle jobs meer is dan het aantal gefaalde jobs. Het rood kruis zal pas getoond worden indien er meer dan 50% van 
de backups falen. Naast het vinkje vindt u opnieuw het diagram dat de backup health history toont. Dit diagram kwam al eerder in het health check rapport aan bod 
en kan men terugvinden onder "General Overview".
Vervolgens wordt een top 10 getoond van alle succesvolle- en gefaalde back-ups binnen de opgevraagde periode.

Manual input

De manual input pagina heeft verschillende tabellen per toestel waarin de system engineer de mogelijkheid heeft om commentaar te voorzien. Deze tabellen 
hebben als doel om bijkomende vaststellingen te kunnen opnemen in het health check rapport.
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